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Uvod

1.1 Informace o dokumentu
Cilem tohoto dokumentu je popsat instalaci éspp prace s aplikaci TS klient.

Dokument popisujéasovy sousledinnosti, které je pdeba @init:
* instalace aplikace
* nastaveni aplikace
» vytvorenicasoveého razitka
e owienicasového razitka

Obrazky vtomto dokumentu mohou byt pouze origmta Uvedené postupy piaji

s ovladanim mysi pravou rukou. Podobnost se jméuyeinych osob a organizaci fasté
nadhodnéa a neimysina.

1.2 Systémové pozadavky
Aplikace TS klient je ufena pro opegani systémy Windows XP, Vista, 7, Linux, MacOS X
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2 Instalace aplikace TSA klient

Uéel postupu
Stazeni instalatoru aplikace TSA klient a instalagkkace.

2.1 Stazeni instalatoru aplikace TSA klient

Instalaci aplikace je ke stazeni dle VasSeho aména systému na strankach
WWW.postsignum.cz/tsaV postupu popsaném nize je uveden postup proagrpesystém
Windows.

2.2 Instalace aplikace TSA klient

Spuste stazeny instalator, na prvni obrazovce vybextglk pfivodce instalaci a stiskte
tlagitko

Y Instalator programu TSAKlient

fEsKA  FostSignum - Cedifikadni autorita £ ashé polty
POSTA Copyright(C12000 Cesed podta a.s Viechna priva wyhrazena

Postupujte podle pokynd privodce EEe_sk-:,- v_!
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Stiskrete tlatitko

e PostSignumT5AKlient

Installarvwhere vas provede instalaci PostSignumTSAklent.

Maléhavé doporuéujeme, abyste ukondili veSkerd programy pled
tim, nez budete pokratovat s touta instalaci.

Klepnéte na 'Dalsl, abyste mohli piejit na nasledujici obrazowku,
Cheete-li provést néjakou zrménu na predchozi ohrazovee, klepnéte
na 'Predchozi',

Instalaci miZete kdykali zrugit klepnutim na 'Trusit'

Zrusit Mapovads Predchazi

Vyberte kam si fejete nainstalovat aplikace TSA Kklient, dopmjeme nechat
piednastavenou hodnotu. Pro paknean stiskate tlasitko Dals].

4e PostSignumTSAKlient

Fvalte prosim cilovou sloZku pro tuto instalaci.

Kde si pfejete provést instalaci?
| Ci\Program Files',PostSignumT3AKlient

Ohnovit wehozi slozku ][ Fvalit. .

Mapdvada Piedchozi
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Vyberte kde se maji vyt¥in grafické symboly aplikace, dopdafwjeme nechat
piednastavenou hodnotu. Pro pakneant stiskate tlasitko Dals].

42 PostSignumT5AKlient

Kde si prejete wwivorit grafické symboly produktu?

(%) ¥ nové Programove skuping: iPDstSignumTSF\KIient|

() We stawajici Programoweé skuping: | Fos
7y ¥ nabidce Start

() Ma Pracowni ploe

() ¥ pruhu rychlého spusténi

) Iné: |

() MewybvaFet grafické symboly

[ wykwofit graficke symboly pro viechny uzivatele

Prohlédnéte si prosim nasledujici nez budete pokracovat:

Jmeéno produlkiu:
Postignum TSARent

Instalaéni sloika:
ChProgram Files'PostSigmum T S AKkent

Sloika zastupcu:
C\Documents and Settings\huptich. CPGR\Nabidka
Start'Prograty'P ostSignumn T 3AKlent

Informace o kapacité disku (pro Cilovou instalaci):
Vyzadowano: 90 694 300 bytd
K dispozict 40 192 094 208 byt

Strana 6 (celkem 10) Utajeni: Informaceéarré pro viejnost



Uzivatelska priru¢ka TS klient verze 1.0

3 Spusténi aplikace a nastaveni aplikace
Uéel postupu
Spuskni aplikace a nastaveni aplikace

3.1 Spusténi aplikace

Aplikaci spustite pomoci zastupce v nabidce SRmddramy> PostSignumTSAKIliend
TSAKIlient).

3.2 Nastaveni aplikace

Po spusdini aplikace zvolte v hlavni nabidce ,Nastroje” vstbe moznost ,Nastaveni
aplikace. Jsou mozné dva igoby gihlaSeni: pomoci jména a hesla nebo pomoci
komegniho certifikatuCeské posty s.p.

&, Ceskd posta - TS klient

B

Vitime vas v programu TS Klient certifikaéni autority Ceské posty.

‘Tento jednoudcelowy program slougi whradni pro wivafeni asoveho razitka
‘soubary.

Zadejterryherte jméno souboru a zvolte akci, kiera se ma provest. Je moine
rybvofit Zadost o Easove razitko a uledit i do souboru, nebo peslat Zadost o
rwybvoreni Easoveho razitka na TSA a neho oveérit existujici Casove razitko
'soubory a zobrazit jeho detaily.

[ Konec J [ Pokradovat
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3.2.1  P¥ihladSeni k serveru €asovych razitek pomoci jména hesla

Nesmi byt zaSkrtnuta volba ,autentizace certifikéte

Do policek UZivatel a heslo se ddiplji udaje, které byly zvolenyipuzavirdni smlouvy
v prihlaSovacim Gtu zakaznika.

B Nastaveni aplikace

[] autentizace certifikitem? URL: https:/ftsa.postsignum.cz: 444/ TSS/HEEpTspServer/1
PRCS#1Z2:

Heslo:

Zivatel  |uzivatel Heslo: | sssssss

Truststore: | _storeltrustStare.jks -

[] pousivat praxy?
Server!

Part:

zivatel: Heslo:

3.2.2  Prihlaseni k serveru _€asovych razitek pomoci komer €niho
certifikatu vydaného Ceskou postou, s.p.

Musi byt zaSkrtnuta volba ,autentizace certifikatefdomoci tl&itka EI je nutné vybrat
komekni certifikat ve formatu PKCS#12 a doplnit hesltmkuto souboru.

&) Nastaveni aplikace

autentizace certifikitem? URL: https:fitsa.postsignuri.cz/TSS/HEEpTspServer!

PKCS#12: |ClicertiT54.pl2
Heslo: LLTLT)
Zivakel: Heslo:

Truststore: | _skare\trustStare.jks E]

[] pougivat prowy?
Server:
Fart:

UzZivatel: Heslo:

3.2.3 Nastaveni proxy serveru

Pokud vyuZivate proxy server je nutné nastavitipatey [ipojeni.

Strana 8 (celkem 10) Utajeni: Informaceamé pro viejnost



Uzivatelska priru¢ka TS klient verze 1.0

4 Vytvoreni €éasového razitka
Po spudni aplikace stiskite tlaitko

Pomoci tlgitka Vybrat vyhledejte soubor pro ktery chcete wyitvcasové razitko.

Stiskrte tlasitko (Odeslat Zadodt

S\ Ceslad posta - TS klient

Akbivica  Nastraje  Info

Soubor: iC:'I,DDkumenty'l,\-'quiticertiFikétCl.doc | L' Vybrat, .. J

Digest algoritmus

) SHA-L

(3) SHAZSE

| Odeslat Sadost | [ UlogitZadost | coeirasiio

Pri chybném nastaveni aplikace, nebo pokud nelieélg casové razitko k souboru, je
zobrazena chyba.

@ Chyha pfi wytvareniiodesilani Zadosti o Gasove razitko

| oK f [ Podrobnost =3 ]

Vytvoreni ¢asového razitka je ozndmeno. Po této informaciznate ¢asové razitko ve
stejném adresi kde je ulozen soubor pro ktery bylo vyteao ¢asové razitko. Soubor
scasovym razitkem se jmenuje stejan ma koncovkutsr.

Odesilani Zadosti

L}
1 ) Casové razitko bylo wykvoreno
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5 Ovéreni casoveého razitka
Po spudni aplikace stiskéte tlasitko

Pomoci tlgitka Vybrat vyhledejte soubor pro ktery chcetéidwydanécasove razitko.
Owerit casové razitko Ize pouze zd@eppokladu, Ze se nachazi ve stejném atirgsio
vyhledany soubor. Po v§hu takového souboru je moZno stisknoutitko (OvéFit razitko .

[ Ceska posta - TS klient

Akkivika  Mastroje  Info

Soubor: iC:'l,Dolo_lmenty'l,\u'quitl'certifikétlil.doc ! L' Wybrak. .. I|

Digest algoritmus
) SHi-1
(%) SHAZ5E

[ Odeslat 2adost | [ Ulodit 3adost | [ oveit ragitho

Oweteni razitka prothl bez problém. Dale je zobrazen text s detailnim popisaidgeného
¢asového razitka.

Ovérovani casového razitka [g]

\:E‘) Casové razitko je v poiadky

Casové razitko je chybnélejéastjsim divodem chybného razitka je manipulace se
souborem pro ktery bylo razitko vytvoreno. Casové razitko zar@uje, Ze uvedena data
v elektronické podok® existovala v dany¢asovy okamzik. Nésledna i kdyZz nepatrna
Uprava dat znamena vzdy zrmdnu a ¢asové razitko se stava chybnymrlato informace
neznamend chybu v systékasovych razitek, jedna se o prawglvyuziticasovych razitek.

Ovérovani casového razitka

@ Casowé razitko je chybré, Mesouhlasi otisk dat soubaru,
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